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ABSTRACT
Terdapat banyak access point di Universitas Syiah Kuala (Unsyiah) yang mempermudah mahasiswa, dosen, maupun staf untuk
mendapatkan akses Internet. Akan tetapi, access point tersebut mempunyai service set identifier (SSID) dan kata sandi yang
berbeda-beda, sehingga pengguna sering kesulitan mendapatkan akses Internet ketika harus berpindah tempat (menggunakan access
point lain). Oleh sebab itu dibutuhkan sebuah sistem yang mampu menangani autentikasi secara terpusat pada jaringan Internet
Unsyiah. Remote Authentication Dial In User Service (RADIUS) adalah salah satu protokol jaringan yang menyediakan sistem
autentikasi terpusat. Adapun tujuan penelitian ini adalah melakukan perancangan dan implementasi sistem autentikasi terpusat pada
jaringan Internet di Unsyiah, membandingkan protokol autentikasi yang sesuai untuk digunakan, serta menganalisis batas login dan
response time server RADIUS. Analisis batas login dilakukan dengan mencoba login sebuah akun pada mesin yang berbeda.
Analisis response time dilakukan dengan membandingkan response time server pada keadaan normal dengan response time server
dalam serangan DoS dan ping flood. Hasil penelitian menunjukkan protokol autentikasi yang sesuai untuk digunakan adalah PAP
karena bisa membaca password yang terenkripsi di database. Pembatasan jumlah login sebuah akun pada waktu yang bersamaan
dapat dilakukan pada tabel radgroupcheck untuk FreeRADIUS dan shared users pada profil pengguna Hotspot untuk Hotspot
Mikrotik. Response time server RADIUS untuk autentikasi client dalam jaringan yang sama berkisar antara 15 sampai 32 ms.
Ukuran bandwidth penyerang DoS mempengaruhi response time server, semakin besar bandwidth yang digunakan penyerang maka
semakin besar pula response time server.
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